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车载自组网节点轨迹隐私攻防博弈模型 
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摘  要：针对主动攻击所发布车辆轨迹隐私的场景，利用信息熵量化攻击者和防御者的能力，采用博弈论对车辆

轨迹隐私攻击和防御进行建模，并给出攻击和防御策略，分析了攻防双方之间的博弈过程。通过对真实轨迹数据

分析，得出完全信息博弈下的纳什均衡点和相应攻击策略下的最优防御策略。 
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Attack-defense game model of node traces privacy 

preserving for vehicle ad hoc networks 
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Abstract: The vulnerability of published vehicle traces is a focus issue for vehicle ad hoc network. Aiming at the privacy 

of published traces with a game-theoretic model under the scene of the active attacks and defense actions were modeled, 

and the attack and defense games were analyzed. Also ability of an adversary and the goal that a defender wants to 

achieve by the information entropy were quantified. By the analysis of true traces, the Nash equilibrium point under the 

game of complete information and an optimal defense strategy providing the user with the best privacy level for each at-

tack strategy were presented. 
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1  引言 

车载自组织网络（VANET, vehicle ad hoc net-

works）是未来智能交通系统的关键技术，也是目前

国际上网络通信领域的研究热点之一。VANET是一

个由车载节点、路边基站和后端服务中心（器）组

成的三层网络架构，它包含 2种新的通信模式：车−

车通信（V2V）和车−路通信（V2I）。VANET 的主

要应用包括辅助安全驾驶、交通管理和车载娱乐

(infotainment)等应用。近年来，VANET 已引起国内

外政府、学术界和产业界的广泛关注和深入研究。 

如何使得车辆用户能主动上传其车辆位置信

息，为道路交通实时状况发布提供支撑，为车辆驾

驶员提供实时路况信息，为探索新的商业服务模式

提供基础数据，具有重要的应用价值。然而，车辆

移动轨迹信息与车辆、驾驶员具有很强的关联性，

攻击者可能会利用发布的数据，结合新闻、社交网

络和博客等间接信息，还原目标车辆的行驶轨迹，

获取和泄露车辆所有者的身份和社会活动，泄露信

息提供者的隐私。因此，车辆轨迹隐私保护问题成

为当前 VANET研究领域中的一个热点。 

Hoh等[1,2]指出 k-anonymity算法能够满足交通管
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理对位置准确性的要求，但不能保证车辆稀疏区域用

户的隐私保护。Jin 等[3]提出了时间不可关联性的概

念，即攻击者无法将用户的信息关联在一起。考虑位

置信息时空关联性因素，Nergiz 等[4]重新定义了

k-anonymity的概念，并首次提出了基于归纳的轨迹匿

名化方法。Mehmet 等[5]采用 k-匿名实现轨迹匿名，

能够保证每条轨迹至少与其他 k−1个轨迹不可区分，

同时，他们设计随机重构算法对发布的匿名轨迹进行

处理。Lu等[6]提出一种社会热点匿名改变机制，来保

证VANET中的车辆位置隐私。Chris等[7]指出攻击者

可以利用节点的少量位置快照，标识出轨迹集中某一

节点的轨迹。他们量化了节点的隐私泄露，由节点移

动性、攻击者的推断策略、噪声来计算，并证实攻击

者利用很少的信息就可以推断出节点真实的 ID。 

尽管许多学者研究了车辆轨迹隐私保护问题，但

目前缺少相应的方法和模型去分析和量化轨迹隐私

泄露问题。当前，博弈论正被用来研究无线网络的安

全与隐私问题。Raya等人[8]基于博弈论研究了间歇网

络中恶意节点撤销问题，即利用参与者合作来决定是

否撤销潜在的恶意参与者。Reidt等人[9]采用博弈论方

法设计了一种 ad hoc 网络中的分布式健壮动态撤销

机制，激励诚实节点对恶意节点进行撤销。Alpcan等

人[10]利用零和博弈、模糊博弈和虚拟游戏分析了车载

自组网中攻击者和防御者之间交互过程。 

本文针对文献[7]中提出的主动攻击场景，首先

利用信息熵来量化攻击者的攻击能力和防御者的防

御能力，进一步采用博弈论对攻防过程进行建模，

给出相应的攻击策略和防御策略，分析了攻击者与

防御者之间的博弈过程，提出了最优防御策略。 

2  场景及定义 

2.1  场景 

攻击者对所发布的车辆轨迹隐私的攻击，目的是

从匿名轨迹集中确定所攻击车辆的完整历史轨迹。 

假定攻击者可以收集关于一个或多个车辆轨

迹的边信息（side information），每一份边信息给出

了某一时刻一个参与者的位置信息，该信息也可能

是不准确的。在主动攻击场景中，攻击者试图通过

与参与者相遇的方式获得边信息。攻击者知道完整

的路径集，而且知道实时、渐进的路径集，例如，

随时间的推移，攻击者不仅知道以前的路径集，还

知道实时获取的路径集。这里攻击者的目标是，仅

可能确定更多节点的真实路径。 

在文献[7]中，主动攻击主要包括以下2种情形：

（B1）攻击者不动，此时可获得边信息最少；（B2）

节点提前设定好移动策略，从而使得可获得边信息

最多，但与其他节点一样，会受到道路拓扑的限制

和速度限制。 

本文不考虑攻击者采用受害节点的移动策略，

也就是说，当遇到一个节点后，攻击者不会尝试跟

踪该节点，这是因为在该场景下攻击者的目标是尽

可能确定更多节点的真实路径。 

2.2  定义 

在建立攻防博弈模型之前，首先利用信息熵定

义目标节点（被攻击节点）轨迹隐私泄露程度，进

而定义攻击者的攻击能力和防御者的防御能力。 

定义 1  设 L

i

为节点 i 的轨迹，所有节点的轨

迹集 Trace={L
i

| i为节点}，并设 L

i

为目标节点 T的
轨迹的概率为 Pr( )

i T i

p L L= = ，
i

L Trace∀ ∈ ，其中，
| |

1

1

Trace

i

i

p

=
=

∑

，那么可将目标节点 T 的轨迹集分布

熵定义为 

 
| |

1

( ) lb

Trace

T i i

i

H L p p

=∑

 (1) 

分布熵 H(L
T

)越大，目标节点 T 的轨迹不确定

性越高；分布熵 H(L
T

)最小，目标节点 T 的轨迹不

确定性越低，当 H(P)=0 时，就可以唯一确定目标

节点的轨迹。 

假设 R为受害节点的边信息，R是一个映射：

R:{t
k

}→Θ，其中，t
k

为边信息所揭示的受害节点的

时间实例（time instant），Θ为所有单元格（cell）

位置 ID 集合，于是 R(t
k

)表示攻击者在时刻 t

k

获得

受害节点所在单元格的位置 ID。那么攻击者获取某

个节点轨迹的能力可表示为条件熵的形式。 

定义 2  攻击者获取目标节点 T轨迹的能力可

表示为条件熵： 

 
| |

1

( | ) Pr( , ( ))lbPr( | ( ))

Trace

T i k i k

i k

H L R L R t L R t

=
= −
∑ ∑

 

  (2) 

其中，Pr(L
i

|R(t
k

))表示攻击者在已知 R(t
k

)的情况下

确定目标节点 T的路径为 L

i

的概率，Pr(L
i

, R(t
k

))为

攻击者已知边信息 R(t
k

)且目标节点 T 的路径为 L

i

的概率，它们分别为条件概率和联合概率。 

由于 ( | ) Pr( ( )) ( | ( ))

T k i k

k

H L R R t H L R t=
∑

，因此

攻击者的能力与获取边信息的准确性 Pr(R(t
k

))，以

及边信息下的条件熵 H(L
T

|R(t
k

))相关。Pr(R(t
k

))取固

定时，H(L
T

|R(t
k

))越大，H(L
T

|R)也越大，则攻击者
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的能力越弱；H(L
T

|R(t
k

))越小，H(L
T

|R)也越小，则

攻击者的能力越强，当 H(L
T

|R)为 0时，攻击者可以

唯一目标节点的轨迹。 

防御者实现轨迹隐私保护的能力用匿名集来

度量，本文采用 k-匿名熵度量（如定义 3所示）。 

定义 3  设防御者 S 需要提供至少大小为 k 的

匿名集，该 k-匿名集熵可表示为 

 H(S)= (1/ )lb(1/ ) lb

k

k k k− =
∑

 (3) 

那么防御者的轨迹隐私保护机制，应满足 

 ( | ) ( )

T

H L SΩ Η≥  (4) 

其中，Ω 为防御者假设攻击者已掌握的边信息，
( | )

T

H L Ω 为防御者在 Ω 下被标识出轨迹的不确
定度。 

3  攻防博弈模型 

3.1  博弈模型 

针对攻击者的不同攻击策略，建立博弈模型，

以便获得对应攻击策略下的最优防御策略。攻防博

弈 G可定义为三元组(P,S,U)，其中，P是参与者集

合，S是策略集，U是收益函数集。 

参与者：参与者集合 P={P
i

|0＜i≤I}，这里假定

I=2，即分别对应攻击者和防御者，其中攻击者有 2

种类型：全局的被动攻击者（GPA, global passive 

adversary）和局部主动攻击者（LAA, local active 

adversary）。 

策略：博弈中的策略集 S={S
i

|0＜i≤I}，其中，

S

1

为攻击者策略集，S

2

为防御者策略集，将在 5.3

节和 5.4节详细介绍。 

收益函数：当防御者知道攻击者所掌握的边信

息时，建立完全信息博弈，此时攻击者的收益为

1 1 2 1

( , ) ( | )

T

u s s H L R γ= - ，防御者的收益为
2 1

( ,u s  

2 2

) ( | )

T

s H L Ω γ= - ，
1 2

,γ γ 分别表示攻击和防御代
价。这里为了最大化攻击者的能力，将

1

γ 设为 0；
2

γ
包括防御措施的代价，以及它对数据真实性造成的

影响。  
3.2  攻防策略 

3.2.1  攻击策略介绍 

在主动攻击场景中，攻击者直接观察参与者，

根据观察到的信息与发布轨迹之间的对应关系，实

时揭示参与者轨迹。由于攻击者直接观察的信息不

存在噪声，所以不需要任何推断操作。攻击算法可

描述如图 1所示。 
 

Input: {L
i

|i=1,2,…，N} 
Output: Identified traces 

Begin: 
For(m=0; m〓number_of_trace; m++) 
{  /*initially all traces are possible candidates to each vic
tim*/ 

   Candidate_set
m

={L
i

|i=1,2,…，N} 

} 
While(sampling_time not ended) 

{    For each node i met at sampling_time and j∈Candi

date_set

i

 
If(met node i at location r at sampling_time and L

j

(sampli

ng_time)!=r) 
{   remove trace j from Candidate_set

i. 

    If(|Candidate_set
i

|=1) 
        Cascade(Candidate_set,m) 
} 
Evolve sampling_time. 
} 
Cascade(Candidate_set,i) 

{   L
j

∈Candidate_set

i

 is the identified trace 

for(m=0; m〓number_of_trace; m++) 

If(L
j

∈Candidate_set

i

 in Candidate_set
m

 and m≠i) 

{   remove L
j

 from Candidate_set
m

 
    If(|Candidate_set

m

|=1) 
    Cascade(Candidate_set,m) 
} 
} 
End 

图 1  主动攻击算法 

算法以不断地发布轨迹作为输入。初始时，假

定对于每个参与者，所有的轨迹都是候选轨迹。如

果一条轨迹出现的时间、位置与攻击者遇到某个参

与者的时间、位置相同，则称这条轨迹是该参与者

的候选轨迹。随着时间推移，攻击者从受害节点集

合中剔除与观察信息不一致的候选轨迹。当受害节

点轨迹被确定时，调用 Cascade 函数，该函数将这

条路径从其他受害节点的候选轨迹中移除。注意：

攻击者多次与一个参与者相遇也可能不能确定该

参与者，但是随着其他候选轨迹被确定移除，剩余

的最后一条候选轨迹就是该参与者的轨迹，即图 1

中递归“级联”函数所描述的过程。因此，当攻击

者试图确定多个参与者轨迹时相对更高效。 
3.2.2  防御策略 

通常，隐私保护即防御策略有匿名技术和隐藏

技术。设 Trace为节点的轨迹集，{s
1

, s
2

,…, s
k

,…}

为抽样时间序列，防御策略可表述如下。 

策略 D1：向 Trace 添加 m 个节点的轨迹集组

成新的轨迹集 Trace′，使得 Trace′ ⊃ Trace，且满足

|Trace′| = |Trace| + m。 

策略 D2：删除序列{s
1

, s
2

,…, s
k

,…}中的 n个抽
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样时间点，组成新的抽样时间序列
1 2

{ , , , , }

k

s s s

′ ′ ′… … ，

使得{s
1

, s
2

,…, s
k

,…}
1 2

{ , , , , }

k

s s s

′ ′ ′⊃ … … 。 

4  实验分析 

本文实验数据采用美国旧金山536辆出租车23

天内的行驶轨迹，原始数据集由一系列时间有序的

车辆位置和状态数据组成。 

为了降低实验分析难度，对于策略 D1，防御

代价 γ=0满足以下关系式 

 
| |

m

Trace

γ α=  (5) 

其中，α为比例参数，|Trace|为节点轨迹总数，m为

添加轨迹的条数。例如添加 m=|Trace|/2 条轨迹，那

么其防御代价为 γ=α/2。 

对于策略 D2，防御代价 γ满足以下关系式 

 
n

N

γ β=  (6) 

其中，β 为比例参数，N 为抽样时间点的总数，n

为删除抽样点的个数。例如删除 n=N/2个抽样时间

点，那么其防御代价为 γ=β/2。防御者采用 D1、D2

这 2种防御策略，令 4 5 6

/ 2, 3 / 4, 7 /8γ β γ β γ β= = =  
1 2 3

/ 8, / 4, / 2a a aγ γ γ= = = ，并令 m=0, |Trace|/8, 

|Trace|/4, |Trace|/2，n=0, N/2, 3N/4, 7N/8。 

针对B1、B2的完全信息博弈的策略式如图 2～图 5

所示，其中，攻击策略分别执行了 60 min、100 min、

400 min、600 min。当 γ=0时，执行 60 min、100 min、

400 min 后的纳什均衡为(B2, m=|Trace|/2)、(B2, 

n=7N/8)，执行 600 min 后的纳什均衡为 (B1, 

m=|Trace|/2)、(B1, n=7N/8)。 

考虑防御代价时，不同 α，β 取值下的最优防御
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策略如图 6和图 7所示，每条线的最大值点对应于最

优防御策略。从整体来看，当0 1.04α≤ ≤ 时，最优

策略为m=|Trace|/2，当1.08 1.20α≤ ≤ 时，最优策略

为 m=|Trace|/4，当1.20 1.36α≤ ≤ 时，最优策略为

m=|Trace|/8，当 1.36α ≥ 时，最优策略为 m=0；当
0 3.43β≤ ≤ 时，最优策略为 n=7N/8，当 3.43β ≥

时，最优策略为 n=0。 

5  结束语 

本文采用博弈论方法研究了 VANET 中轨

迹泄露问题。首先采用条件熵来量化攻击和防

御能力，实现了攻击能力与防御效果的可比性。

在攻防博弈中，从主动攻击建立攻击者行为模

型，从添加虚假轨迹和删除抽样时间点来建模

网络防御行为。最后，针对不同的攻击策略，

利用完全信息博弈进行分析，得到了相应攻击

策略下的最优防御策略。下一步，将采用更多

的轨迹集来进行验证，并给出可行的轨迹隐私

保护策略。 
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